e Rzeczpospolita  Unio Europejska
Polska Cyfrowa - Polska Rozwoju Regionalnego

Ulanow, dnia 22.07.2022r.

ZAPYTANIE OFERTOWE

Burmistrz Gminy i Miasta Ulanéw (Zamawiajacy) zaprasza do zlozenia oferty w postgpowaniu
pn. ,Przeprowadzenie diagnozy cyberbezpieczenstwa zgodnie z wytycznymi Konkursu
Grantowego Cyfrowa Gmina” w ramach dzialania 5.1 Rozwdj cyfrowy JST oraz

wzmocnienie cyfrowej odpornosci na zagrozenia”

1. Zamawiajacy.
Gmina i Miasto Ulanéw, ul. Rynek 5, 37-410 Ulanéw
NIP: 602-001-65-10, REGON: 830409488

www.ulanow.pl

2. Tryb irodzaj udzielanego zamoéwienia.
2.1. Niniejsze postgpowanie prowadzone jest jako zapytanie ofertowe o wartosci
zamOwienia nie przekraczajacej 130000,00z1 netto bez stosowania ustawy Prawo zaméwien
publicznych (Dz.U. z 2021r ., poz. 1129).

2.2. Rodzaj zamdwienia: ustuga.

3. Przedmiot zamoéwienia.
3.1. Zamawiajgcy zamierza zleci¢ realizacj¢ nastepujacych uslug z zakresu

cyberbezpieczenstwa:

Etap I Diagnoza wstepna

1) Analiza stanu zgodnosci bezpieczenstwa informacji w gminie w zakresie wymaganym
w Ustawie o Krajowym Systemie Cyberbezpieczenistwa i Rozporzadzeniu w sprawie
Krajowych Ram Interoperacyjnosci.

2) Zebranie wstepnych odpowiedzi i dowodow audytowych.

3) Wspolne zdefiniowanie rekomendowanych zmian w zakresie objetym Diagnoza.
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Etap Il Uslugi wdrozeniowo-szkoleniowe

4) Opracowanie dokumentacji z w/w obszaru w zakresie wymaganym obligatoryjng
diagnoza cyberbezpieczenstwa.

5) Przeprowadzenie szkolenia i wdrozenia opracowanej dokumentacji w Urzgdzie.

6) Przeprowadzenie testow bezpieczenstwa w zakresie:

a) stron dostepnych pod adresami: http://bip.ulanow.pl oraz https://www.ulanow.pl

b) styku sieci urz¢du z Internetem

¢) 2-4 serwerow i 1 urzadzenie sieciowe

d) ocene mechanizmow kryptograficznych wykorzystywanych w $rodowisku IT

e) napisanic raportu z wskazujacego wykryte podatnosci oraz bledy wraz

rekomendacjami dzialan naprawczych i korygujacych.
7) Wykonanie dwéch serii testow phishingowych dla 19 pracownikow urzgdu.
8) Udostepnienie szkolen elearningowych na platformie Wykonawcy z zakresu
bezpieczenstwa informacji i cyberbezpieczenstwa obejmujacych co najmniej nastgpujace
zagadnienia:

a) Podstawy bezpieczenstwa informacji

b) Kontrola dostepu do zasobéw informacyjnych

¢) Szyfrowanie informac;ji

d) Cyberbezpieczenstwo

e) Bezpieczenstwo pracy zdalnej

f) Test zdobytej wiedzy
9) Przygotowanie raportu z przeprowadzonych szkolen oraz testow socjotechnicznych
wykonanych przed oraz po szkoleniach ze wskazaniem zmiany $wiadomosci pracownikow

urzedu.

Etap I1I Diagnoza ostateczna wykonana przez certyfikowanego audytora
10) Wywiady audytowe oraz zebranie dowodow po przeprowadzeniu ustug wdrozeniowo-

szkoleniowych.

Wykonanie obligatoryjnej diagnozy cyberbezpieczefstwa zgodnie z wytycznymi (oraz
zatacznikiem nr 8 do Regulaminu Konkursu) Regulaminu Konkursu Grantowego Cyfrowa

Gmina. O$ priorytetowa V Rozw¢j cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na
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zagrozenia REACT-EU dzialania 5.1 Rozwoj cyfrowy JST oraz wzmocnienie cyfrowej
odpornosci na zagrozenia Program Operacyjny Polska Cyfrowa na lata 2014 —2020

(https://www.gov.pl/web/cppc/cyfrowa-gmina).

3.2. Zamawiajacy nie dopuszcza mozliwosci skladania ofert czesciowych.

4. Termin wykonania zaméwienia.

Wykonawca zrealizuje przedmiot zapytania w terminie do 10 tygodni od dnia zawarcia umowy.

5. Warunki udzialu w post¢powaniu.

W ofercie wykonawca powinien wskaza¢ zespol oddelegowany do realizacji prac
uwzgledniajac fakt, ze Diagnoza Cyberbezpieczefistwa musi zostaé przeprowadzona przez
osob¢ posiadajaca uprawnienia wykazane w Rozporzadzeniu Ministra Cyfryzacji z dnia
12 pazdziernika 2018 r. w sprawie wykazu certyfikatéw uprawniajacych do przeprowadzenia
audytu w rozumieniu art. 15 ustawy z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa. Wykaz certyfikatow wskazanych w w/w rozporzadzeniu znajduje sie
ponizej:

1. Certified Internal Auditor (CIA).
2. Certified Information System Auditor (CISA).

3. Certyfikat audytora wiodgcego systemu zarzadzania bezpieczefistwem informacji wedhug
normy PN-EN ISO/IEC 27001 wydany przez jednostkg oceniajacg zgodno$é, akredytowana
zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 1. o systemach oceny zgodnosci i nadzoru

rynku (Dz. U. z 2017 r. poz. 1398 oraz z 2018 r. poz. 650 i 1338), w zakresie certyfikacji 0s6b.

4. Certyfikat audytora wiodacego systemu zarzadzania ciggloscia dziatania PN-EN ISO 22301
wydany przez jednostk¢ oceniajacg zgodnosé, akredytowang zgodnie z przepisami ustawy
z dnia 13 kwietnia 2016 . o systemach oceny zgodnosci i nadzoru rynku, w zakresie certyfikacji

0S0b.

5. Certified Information Security Manager (CISM).
6. Certified in Risk and Information Systems Control (CRISC).

7. Certified in the Governance of Enterprise IT (CGEIT).

8. Certified Information Systems Security Professional (CISSP).
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9. Systems Security Certified Practitioner (SSCP).

10. Certified Reliability Professional.
11. Certyfikaty uprawniajace do posiadania tytutu ISA/IEC 62443 Cybersecurity Expert.
Do oferty nalezy dolgczy¢ certyfikat(y) osoby (osob) wykonujac (ej/ych) Diagnoze.

6. Podstawy wykluczenia z post¢powania.

Wykonawca celem potwierdzenia spelniania warunkow udzialu w postgpowania oraz braku
podstaw do wykluczenia zalaczy do oferty nastgpujace oswiadczenia i dokumenty:

1) oswiadczenie o spetnianiu warunkéw i braku podstaw do wykluczenia — w celu
potwierdzenia braku podstaw wykluczenia,

2) 1lo$¢ audytorow z waznymi certyfikatami.

Oferty niespelniajace warunkow udziatu w postgpowaniu spowoduje wykluczenie wykonawey
Z postepowania.

Z postepowania o udzielenie zamowienia wyklucza si¢ wykonawcow, w stosunku do ktorych
zachodzi ktorakolwiek z okolicznosci wskazanych:

1. wykonawce oraz uczestnika konkursu wymienionego w wykazach okreslonych
w rozporzadzeniu 765/2006 i rozporzadzeniu 269/2014 albo wpisanego na list¢ na podstawie
decyzji w sprawie wpisu na list¢ rozstrzygajacej o zastosowaniu srodka, o ktorym mowa w art.
1 pkt 3 ustawy;

2. wykonawce oraz uczestnika konkursu, ktorego beneficjentem rzeczywistym w rozumieniu
ustawy z dnia 1 marca 2018 r. o przeciwdziataniu praniu pienigdzy oraz finansowaniu
terroryzmu (Dz. U. z 2022 r. poz. 593 i 655) jest osoba wymieniona w wykazach okreslonych
w rozporzadzeniu 765/2006 i rozporzadzeniu 269/2014 albo wpisana na list¢ lub bedaca takim
beneficjentem rzeczywistym od dnia 24 lutego 2022 1., o ile zostala wpisana na list¢ na
podstawie decyzji w sprawie wpisu na listg rozstrzygajacej o zastosowaniu srodka, o ktorym

mowa w art. 1 pkt 3 ustawy;

3. wykonawce oraz uczestnika konkursu, ktorego jednostkg dominujacg w rozumieniu art. 3
ust. 1 pkt 37 ustawy z dnia 29 wrzesnia 1994 r. o rachunkowosci (Dz. U. z 2021 r. poz. 217,
2105 1 2106), jest podmiot wymieniony w wykazach okreslonych w rozporzadzeniu 765/2006 i
rozporzadzeniu 269/2014 albo wpisany na listg lub bedacy taka jednostkg dominujaca od dnia 24
lutego 2022 r., o ile zostal wpisany na listg na podstawie decyzji w sprawie wpisu na listg

rozstrzygajacej o zastosowaniu srodka, o ktorym mowa w art. 1 pkt 3 ustawy.
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Zgodnie z art.7 ust 1 ustawy z dnial3 kwietnia 2022 . o szczegblnych rozwigzaniach w zakresie
przeciwdzialania wspierania agresji na Ukraing oraz stuzacych ochronie bezpieczenstwa

narodowego na czas trwania tych okolicznosci.

Wykonawca jest zobowigzany przy przetwarzaniu powierzonych danych osobowych
zagwarantowa¢ ich zabezpieczenie poprzez stosowanie odpowiednich $rodkéw technicznych
i organizacyjnych, zapewniajacych adekwatny poziom bezpieczefistwa w stosunku do rodzaju
przetwarzanych danych osobowych, o ktérych mowa w art. 32 Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony os6b

fizycznych w zwigzku z przetwarzaniem danych osobowych.

7. Opis kryteriéw, ktorymi Zamawiajacy bedzie sie kierowal przy wyborze oferty, wraz

z podaniem znaczenia tych kryteriéw i sposobu oceny ofert.

7.1. Przez Wykonawceg rozumie si¢ wylacznie osobeg, ktéra ztozyta oferte.
7.2. Zamawiajacy przy wyborze najkorzystniejszej oferty bedzie sie kierowat nastepujacymi

kryteriami: najnizsza cena oferty brutto, termin wykonania.

Oferta otrzyma 100 pkt, wedtug formut:

1) Cena — 60%

Cn/Cb x 100 x 60%= liczba punktow

Cn — najnizsza cena spos$rod ofert nie odrzuconych
Cb — cena oferty rozpatrywanej

100 — wskaznik staly ( liczba punktow)

60% procentowe znaczenie kryterium cena

2) termin wykonania — 40%

7.3. W toku badania i oceny ofert Zmawiajagcy moze zada¢ wyjasnien dotyczacych tresci
zlozonych ofert.

7.4. O wyborze najkorzystniejszej oferty lub uniewaznieniu postgpowania Zamawiajgcy
poinformuje wszystkich Wykonawcow, ktérzy ztozyli oferty.

7.5. Zamawiajacy nie bgdzie rozpatrywal ofert:
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1) nieztozonych na formularzu,
2) ztozonych po terminie skladania ofert,

3) niespetniajgcych warunkéw, o ktorym mowa w niniejszym zapytaniu ofertowym.

8. Opis sposobu przygotowania ofert.

8.1. Wykonawca zobowiazany jest zlozy¢ ofert¢ ma ,,Formularzu oferty”, ktorego wzor
stanowi zalacznik nr 1 do niniejszego zapytania ofertowego.

8.2. Kazdy Wykonawca moze zlozy¢ tylko jedng ofert¢. Ziozenie przez tego samego
Wykonawce wigcej niz jednej oferty spowoduje odrzucenie wszystkich oferty ztozonych przez
niego.

8.3. Oferta oraz wszelkie dokumenty z nig sktadane musza by¢ sporzadzone w jezyku polskim
w sposob czytelny 1 trwaly.

8.4. Oferta musi by¢ podpisana przez osobg uprawniona do reprezentowania wykonawcy
(ujawniona w odpowiednim rejestrze) lub posiadajacg stosowne pelnomocnictwo (ktore
w takim przypadku nalezy dotgczy¢ do oferty). Ztozony podpis musi by¢ czytelny i umozliwiajacy
identyfikacje podpisujacego (dopuszczalny podpis z pieczatkg imienng).

8.5. Wszelkie koszty zwigzane z przygotowaniem oraz ztozeniem oferty ponosi Wykonawca,
niezaleznie od wyniku postepowania.

8.6. Oferta oraz dokumenty do niej dotgczone winny by¢ przygotowane zgodnie z wymogami
zawartymi w zapytaniu ofertowym i odpowiadac jego tresci.

8.7. Wykonawca ma prawo przed uptywem terminu sktadania ofert wycofac si¢ z postgpowania

poprzez zlozenie pisemnego powiadomienia.

9. Termin i miejsce skladania ofert.
9.1. Oferte nalezy zlozyé do dnia 29 lipca 2022 r., do godziny 10:00 za pomocg poczty

clektronicznej na adres e-mail: przetargi@ulanow.pl lub na elektroniczng skrzynke podawcza

ePUAP Zamawiajacego: nudbcl31yf z adnotacja w tytule wiadomosci:

,Diagnoza cyberbezpieczenstwa”
9.2. Otwarcie ofert nastapi 29 lipca 2022 r. o godzinie 10:10 w pokoju nr 7 mieszczacym sig
w Urzedzie Gminy i Miasta w Ulanowie, ul. Rynek 5, 37-410 Ulanow.

9.3.0Oferta zlozona po terminie zostanie odrzucona.
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10. Informacje o sposobie porozumiewania sie.

Pracownikiem uprawnionym do kontaktowania si¢ z Wykonawcami jest Andrzej Drzewi —
tel. (15) 8763 041 wew. 16, email: sprawyobronne@ulanow.pl

Godziny pracy: 07:30-15:30.

11. Informacje dodatkowe.

11.1 W przypadku gdy Wykonawca, ktérego oferta zostala wybrana, uchyla si¢ od wykonania
ustugi do przedmiotu zamowienia okreslonego w ofercie Zamawiajacy moze wybraé oferte
najkorzystniejsza sposrod pozostatych ofert bez przeprowadzenia ich ponownego badania
i oceny.

11.2. Zamawiajgcy zastrzega sobie prawo do odstapienia lub uniewaznienia niniejszego
postgpowania na kazdym jego etapie, bez podania przyczyn, bez wyboru ktorejkolwiek ze
zlozonych ofert badz prawo do ograniczenia przedmiotu zaméwienia.

11.3. Niniejsze zapytanie nie stanowi oferty w mysl art. 66 Kodeksu Cywilnego jak rowniez
nie jest ogloszeniem w rozumieniu ustawy Prawo zamoéwien publicznych, ktéra nie ma
zastosowania do niniejszego postepowania.

11.4. Decyzja Zamawiajacego o wykluczeniu Wykonawcy, odrzuceniu oferty jest decyzja
ostateczng.

11.5. Nie prowadzi si¢ indywidualnych negocjacji na temat cen, terminéw wykonania
zamoOwienia

i termin6w skladania ofert, za wyjatkiem sytuacji, w ktorej zostaty ztozone oferty o takiej samej
cenie. Wowczas Zamawiajacy wezwie Wykonawcow, ktorzy zlozyli te oferty, do zlozenia
w terminie okreslonym przez Zamawiajacego ofert dodatkowych.

11.6. Zamawiajacy nie przewiduje kosztéw udziatu w niniejszym zapytaniu ofertowym.

11.7. Wykonawca pozostanie zwigzany z oferta przez 30 dni od dnia terminu sktadania ofert.
I1.8. Zamawiajacy poprawi w tekscie oferty oczywiste omylki pisarskie oraz omylki

rachunkowe w obliczaniu ceny.

12. Ochrona danych osobowych w ramach zaméwienia bez stosowania przepiséw
ustawy z dnia 11 wrze$nia 2019 r. Prawo zaméwien publicznych.

12.1 Zgodnie z art. 13 ust. 1 i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony o0s6b fizycznych w zwiazku

z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych oraz
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uchylenia dyrektywy 95/46/WE (ogolne rozporzadzenie o danych) (Dz. U. UE L119 z dnia
4 maja 2016 r., str. 1; zwanym dalej L, RODO”) informujemy, ze:

1) Administratorem Pani/Pana danych osobowych, ktorych sprawy sa prowadzone w ramach
wykonywanych obowiazkoéw ustawowych, jest Gmina i Miasto Ulanow, ul. Rynek 5, 37-410
Ulanow, tel. (15) 8763 041,

2) Inspektorem Ochrony Danych Osobowych jest pan Andrzej Kolodziej, z ktorym mozna

skontaktowac sie pod nr telefonu 509 410 919 oraz poprzez email: iod.akolodziej@gmail.com;

3) Celem przetwarzania danych osobowych jest realizacja zadan publicznych w ramach

wykonywania wladzy publicznej w oparciu o przepisy prawa materialnego;

4) Odbiorcami danych osobowych bedg wylacznie podmioty uprawnione do uzyskania danych
osobowych na podstawie przepisow prawa lub zawartych umow powierzenia przetwarzania
danych;

5) Dane osobowe nie bgda przekazywane odbiorcom w panstwach poza Unig Europejskg

i Europejskim Obszarem Gospodarczym lub organizacji migdzynarodowej;
6) Dane osobowe przechowywane bedg przez okres okreslony przepisami prawa;

7) Podanie danych osobowych jest ustawowym obowiazkiem umozliwiajacym realizacj¢ zadan
w ramach sprawowania wladzy publicznej powierzone; Administratorowi. Niepodanie

wymaganych danych bedzie skutkowac niezalatwieniem sprawy;

8) Osobie, ktorej dane dotycza przystuguje prawo do zadania od Administratora dostgpu do
danych osobowych, prawo do ich sprostowania, a po ustaniu okresu ich przechowywania prawo

do ich usuniecia lub ograniczenia przetwarzania, w mysl obowiazujgcych przepisow;

9) Osobie, ktorej dane sa przetwarzane przystuguje prawo do wniesienia sprzeciwu wobec

przetwarzania danych osobowych;

10) Osobie, ktorej dane osobowe sg przetwarzane przystuguje prawo do cofnigcia zgody, na
podstawie ktorej sg one przetwarzane;

11) Przy wykonywaniu ww. ustawowego zadania Administrator nie stosuje
zautomatyzowanego podejmowania decyzji profilowania;

11) Wnioskodawcy przystuguje prawo wniesienia skargi do organu nadzorczego - Urzgdu

Ochrony Danych Osobowych.
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Zalaczniki:
1. Formularz ofertowy - do wypelnienia. r* IIRMISTR?Z

(Podpis Burmistrza lub osoby upowaznionej)
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